APSTIPRINATS
ar LU Padomes 13.05.2024.
lemumu Nr. 1-48/29

LATVIJAS UNIVERSITATES
INFORMACIJAS DROSIBAS POLITIKA

l. Visparéjie noteikumi
1. Latvijas Universitates (turpmak — LU) Informacijas drosibas politika (turpmak — Politika)
nosaka vispargjus, skaidrus un saprotamus informacijas drosibas mérkus, pamatprincipus, uzdevumus
un pamatprasibas LU personalam (darbiniekiem un studgjosSajiem), ka ar1 citiem LU informacijas
tehnologiju sistému (turpmak — IT sisteéma) lietotajiem.
2. Politika lietoti $adi termini:
2.1. Informacijas sistéma — datu ievadiSanas, uzglabasanas, apstrades un parraidiSanas sisteéma,
kura glabatajiem datiem vai informacijai ir paredzeéta Sist€mas lietotaju pieeja vai kas lietotajiem
sniedz informacijas pakalpojumus;
2.2. Informacijas resursi — LU riciba esosas (raditas vai sanemtas) zinas, fakti vai zinu un faktu
kopums jebkura tehniski iesp&jama fiks€Sanas, uzglabasanas vai nodosanas veida;
2.3.  Tehniskie resursi — fiziskie serveri un tajos uzstadama serveru programmatira, datu kratuves,
gala lietotaju datori, datortiklu aparatiira, komunikaciju Iinijas un citi tehniskie lidzekli, ko izmanto
informacijas apstradei, parraidei un glabaSanai;
2.4.  Tikla resursi — programmiskais, tehniskais, informacionalais un organizatoriskais datoru tikla
nodroS§inajums, kas paredzets lietotaju uzdevumu risinasanai;
2.5. Resursu lietotajs — persona, kurai ir tiesibas pieklut un veikt darbibas noteikta Informacijas
sistema vai Tikla resursa;
2.6.  Resursu turétajs — LU rektors vai ar LU rektora rikojumu norikots darbinieks, kurs ir atbildigs
par informacijas tehnologiju (turpmak — IT) droSibas parvaldibu;
2.7.  IT droSibas parvaldnieks — ar LU rikojumu norikots darbinieks vai arpakalpojumu sniedzg;js,
kur$ nodrosina IT drosibas parvaldibas TstenoSanu LU (Informdcijas tehnologiju drosibas likuma

izpratné atbildiga persona),



2.8.  Atbildiga persona — persona, kuras kompetencé atrodas informacijas, Informacijas sist€émas
vai Tehniska resursa parvaldiba;

2.9.  Resursu administrators — resursu turétaja vai arpakalpojumu sniedz&ja norikota persona, kura
ir atbildiga par resursu funkcion&Sanu un datu korektu atteélosanu;

2.10. Zaud@ums - jebkads LU mantas samazinajums, zudums vai bojajums, ienakumu
samazinajums, papildu izdevums vai citi mantiski novertéjami tiesibu aizskarumi,

2.11. Drosibas parvaldiba — nepiecieSamo resursu un veikto/veicamo pasakumu kopums, lai
nodroSinatu informacijas drosibas pasakumu istenosanu LU atbilsto$i Politika noteiktajam.

2.12. Mobila ierice - jebkura roka turama vai parn€sajama skaitloSanas ierice, kura darbojas
mobilajai skaitloSanai optimiz€ta vai izstradata operétajsistéma, piemeéram, Android, Apple i0S vai
Windows Mobile. Neviena ierice, kura darbojas pilna darbvirsmas versijas operétajsist€ma, nav
ieklauta Saja definicija.

3. Politikas galvenais merkis ir nodroSinat LU izmantoto informacijas sisteému, saistito
tehnologisko resursu un informacijas konfidencialitati, integritati un pieejamibu.

4, Politika defin€ LU vadibas institiiciju attieksmi, nostaju un atbalstu informacijas drosibas
nodroSinaSanai atbilsto§i LU vajadzibam, spéka esoSajiem normativajiem aktiem un droSibas
normam.

S. Politika ir noteikta atbilstosi Eiropas Savienibas un Latvijas Republikas normativajiem
aktiem, ka arT starptautiskajiem standartiem IT drosibas joma.

6. ST Politika neattiecas uz jautajumiem, kas saistiti ar vispargju fizisko drosibu, pieméram,
fizisko personu, €ku un teritoriju drosibu, iznemot tadus fiziskas droSibas aspektus, kas tiesi ietekme
LU 1paSuma vai riciba esosas informacijas drosibu.

7. Politika aptver:

7.1.  vispar§jus informacijas droSibas standartus LU informacijas sisttmam, ar tam saistitajai
infrastruktiirai un tajas uzglabatajai un apstradatajai informacijai;

7.2.  vienotu pieeju, konfiguraciju un attieksmi, nodrosinot augstu informacijas sistému droSibas
[Tmeni;

7.3.  vienotus pienakumus attieciba uz informacijas drosibu LU iestades;

7.4. LU informacijas sistému un informacijas, ko §1s sisteémas glaba, nosiita vai apstrada drosibu;
7.5.  vispargju LU regul&jums informacijas drosibas joma;

8. LU pienakums ir nodrosinat, ka:



8.1.  tas riciba esoSo informacija apstrada, glaba un parvalda drosi un parbaudami, sniedzot tas
darbiniekiem un Lietotajiem skaidri noteiktas prasibas informacijas sist€mas iekartu un resursu
izmantoSana, un nodrosina Informacijas sist€mu aizsardzibu no argjiem un iek$€jiem, apzinatiem un
nejauSiem apdraud&jumiem;

8.2.  wisi ar o politiku saistitie normativie akti vai dokumenti ir saskanoti ar So Politiku.

9. Izstradajot vai grozot LU ieks€jos normativos aktus informacijas droSibas un informacijas

tehnologiju joma, ir jaievéro Politika noteiktas normas un principi.

I1. Informacijas droSibas politikas pamatprincipi

10. LU izvirza sadus stratégiskos pamatprincipus informacijas drosibas joma:
10.1. LU darbibas nepartrauktibas nodroSinasana;
10.2. Optimala LU riciba esoSo IT resursu izmantoSana (samazinot drosibas riskus);
10.3. Fizisko personu datu un ierobeZotas pieejamibas informacijas aizsardziba;
10.4. Ar€jos normativajos aktos un LU ligumsaistibas noteikto informacijas aizsardzibas pasakumu
1stenoSana un nodroSinasana;
10.5. LU reputacijas aizsardziba,
10.6. Efektiva informacijas drosibas parvaldiba;
10.7. Prevencijas pasakumu informacijas un informacijas tehnologiju drosibas joma istenosana un
nodro$inasana;
10.8. Informacijas sistému, tehnisko un tehnologisko risinadjumu pielietoSana atbilstosi
visparpienemtiem standartiem,;
10.9. Sadarbiba ar kompetentajam iestadém informacijas drosibas joma.

I1I. Informacijas drosibas politikas IstenoSanas pamatuzdevumi
11. LU ir noteikts un pastavigi tiek pilnveidots dokumentu un pasakumu kopums, kuru istenoSana
nodroSina Politikas mérku sasniegSanu.
12. Informacijas drosibas pasakumu organizéSanu un iek$€jo normativu aktu izstradi,
papildinaSanu un atjaunoSanu LU veic saskana ar speka esoSajiem normativajiem aktiem un
standartiem.
13. Visi informacijas drosibas nodrosinasanas un parvaldibas procesi LU ir vadami, tas ir, LU ir
iesp€jas uzraudzit procesus un komponentus, savlaicigi atklat informacijas droSibas parkapumus un

veikt atbilstoSus pasakumus.



14. LU identificg, izvert€ un atri reagé uz faktiski notickosajiem un iesp&jamiem informacijas
drosibas parkapumiem, ka art veic incidentu dokument€Sanu un uzskaitisanu.
15. LU nepartraukti isteno pasakumus informacijas drosibas risku novertéSanai un parvaldiSanai,
ka arT informacijas drosibas Iimena paaugstinaSanai.
16. LU 1steno personala un studgjoso izglitoSanu, tadgjadi sekméjot katra LU resursu Lietotaja
izpratni par saviem pienakumiem risku, darbibas nepartrauktibas parvaldiSana un informacijas
aizsardzibas nodro§inaSana.
17. Informacijas sist€mu droSibas procesu istenoSanas pasakumi LU, kas nav konkretizeti Politika
un attiecas uz visiem LU darbiniekiem, tiek noteikti un apstiprinati ar LU rektora rikojumu.

IV. LU informacijas drosibas organizacija
18. LU informacijas droSibas politikas istenoSanas parraudzibu un resursu informacijas un
informacijas tehnologiju drosibas parvaldibas pilnveértigai funkcion&s$anai pieskirsanu nodrosina LU
rektors vai rektora pilnvarota persona.
19. IT drosibas parvaldibu un §is Politikas 1stenoSanu nodroSina IT drosibas parvaldnieks, kura
pienakumi ir noteikti vina amata apraksta.
20. Informacijas tehnologiju departaments nodrosina ar IT droSibas parvaldibu, So Politiku un
citiem normativajiem aktiem saistito IT droSibas pasakumu TstenoSanu LU.
21. LU informacijas droSibas parvaldibu balsta uz normativo aktu prasibam, kas precizi un
neparprotami defin€ Informacijas sistémas Lietotaja, Informacijas sisteémas atbildiga, Informacijas
sist€mas resursa atbildiga, Informacijas sistémas Tehniska resursa atbildiga, arpakalpojuma sniedzgja
un IT dros§ibas parvaldnieka pienakumus un tiesibas darbojoties ar LU resursiem.
22, Informacijas sistémas Lietotaja pienakumi:
22.1. ievérot §is Politikas un citu aréjo un LU ieks$€jo normativo aktu noteikumus, ka art riip&ties
par informacijas resursu konfidencialitates, pieejamibas un integritates saglabasanu LU;
22.2. izmantot LU pieskirtos identifikacijas un komunikacijas rikus, jo 1pasi studiju procesa, pildot
darba pienakumus un LU ieks$gja sazinas procesa.
23. Informacijas sisteémas Lietotajs ir atbildigs par visam darbibam, kas veiktas ar vinam pieskirto
lietotajvardu. Informacijas resursa Lietotdja pienakums ir inform&t savu tieSo vaditaju vai
kontaktpersonu (ja Informacijas resursa Lietotajs nav LU darbinieks) un Informacijas tehnologiju
drosibas parvaldnieku par visiem informacijas tehnologiju drosibas incidentiem, aizdomigiem

notikumiem vai Informacijas drosibas politikas parkapumiem.



24. LU Darbinieki, kuru darba pienakums ir nodrosSinat Informacijas sistému vai Tehnisko resursu
darbibu, ir atbildigi par regularu uzraudzibu un preventivu pasakumu veikSanu, lai nodroSinatu
ilgtsp&jigu, Politikas un normativo aktu prasibam atbilstosu Informacijas sistému darbibu.

V. Politikas attiecinamibas jomas un pamatprasibas
25. Datu aizsardzibas pamatprasibas
25.1. LU atbilstosi Eiropas Savienibas un Latvijas Republikas normativajiem aktiem nosaka datu,
taja skaita fizisko personu datu un citas ierobezotas pieejamibas informacijas apstrades, glabasanas
un izsniegSanas kartibu.
25.2. LU Kklasifice un reglamenté piekluves tiesibu ierobezotas pieejamibas informacijai
pieskirSanas nepiecieSamibu un kartibu.
25.3. LU ievie$ piekluves kontroles pasakumus, tostarp lietotaja kontu parvaldibu, lai noverstu
neatlautu piekluvi ierobeZotas pieejamibas informacijai.
25.4. Lai aizsargatu ierobezotas pieejamibas informacijas datus uzglabaSanas, parsiitiSanas un
dublésanas procesu laika, izmanto SifréSanas mehanismus.
25.5. IT sistemas ievies datu aizsardzibas kontroles, piem&ram, ugunsmiiri, ielausanas atklasanas
sisttmas un pretvirusu programmatiira, lai aizsargatu datus no nesankcionétas piekluves vai
launpratigam darbibam.
25.6. LU izveido incidentu reag€Sanas procediiras un planu, lai atri un efektivi novérstu datu un
privatuma parkapumus, informacijas un IT droSibas incidentus. Lai nodroSinatu incidentu
izmekl&Sanu un ierobezo$anu incidentus registré un dokumentg.
26.  Cilvekresursu parvaldibas droSibas pamatprasibas
26.1. LU nodroSina piekluvi informacijas sisttmam, tikliem un fiziskam iekartam darba
vajadzibam, tas ir pieSkir pieeju tikai tai informacijai un funkcijam, kas ir nepiecieSamas konkréta
darbinieka vai Resursa lietotaja pienakumu izpildei.
26.2. Resursu lietotdjiem, jo TpaSi jaunajiem resursu lietotdjiem nodroSina informaciju un
apmacibas par informacijas drosibas jautajumiem LU.
26.3. Informe darbiniekus un stud€joSos par darbu ar ierobeZotas pieejamibas informaciju LU.
26.4. Isteno pickluves tiestbu LU informacijas sisttmam un informacijai anuléSanas procediiras,
partraucot darba tiesiskas attiecibas vai citas tiesiskas attiecibas ar LU. Nodro§ina LU materialo
vertibu un informacijas, jo 1pasi ierobezotas pieejamibas informacijas nodosanu darba vaditajam vai

droSu tas dzeSanu.



26.5. Darbinieku piekluves anuléSanas procediiras ietver piekluves LU informacijas sist€émam
atcelSanu, LU iericu vai iekartu atgtiSanu un fiziskas piekluves (identifikacijas) datu atgrieSanu.

27. Aktivu parvaldibas pamatprasibas

27.1. LU uztur precizu un atjauninatu visu to aktivu uzskaiti, ieskaitot aparaturu (ierices, iekartas),
programmatiiru, datus, aprikojumu un intelektualo 1paSumu, kas pieder LU vai ko ta kontrolg.

aktu prasibam.

27.3. Nosaka aktivu pieskirSanas un atgiiSanas kartibu Resursu lietotajiem.

27.4. lIzvirza un pieméro tadas iepirkumu prasibas, lai nodroSinatu tadu aktivu iegadi, kas atbilst
konkréti noteiktam drosibas prasibam un standartiem.

27.5. Normativajos aktos noteikta kartiba noverté pardevejus un piegadatajus.

27.6. Visiem jauniegiitajiem aktiviem veic pienemSanas parbaudi un verifikaciju, lai nodroSinatu,
ka tie atbilst konkr&ti noteiktam prasibam un tiem nav nekadu drosibas ievainojamibu vai launpratigu
programmaturu.

27.7. LU Tisteno atbilstoSas procediiras, lai nodotu vai atsavinatu aktivus, tostarp datu sanitariju
(attirisanu, dz&€Sanu), aparatiiras ekspluatacijas partraukSanu un ierobezotas pieejamibas informacijas
dz@Sanu pirms atbrivosanas no aktiviem vai pirms to atsavinasanas.

27.8. Veic aktivu regularu uzturéSanu un atjauninasanu, lai nodroSinatu to droSu un efektivu
darbibu.

27.9. Regulari veic informacijas sisttmu ievainojamibu monitoringu, novért€Sanu un
programmatiiras atjauninasanu, lai novérstu un mazinatu drosibas riskus.

27.10. LU 1steno atbilstoSus drosibas kontrolpasakumus, pieméram, piekluves kontroli, SifréSanu,
fiziskas drosibas pasakumus un uzraudzibas sist€mas, lai aizsargatu aktivus no nesankcioné&tas
piekluves, nozaudesanas vai zadzibas.

28. Informacijas parvaldibas pamatprasibas

28.1. LU informaciju klasificé normativajos aktos noteikta kartiba, nemot véra informacijas
raksturu (svarigumu), saturu un ictekmi uz LU darbibu.

28.2. Nosaka LU informacijas izmantoSanas, uzglabaSanas un nodoSanas treSajam personam
kartibu, nemot véra normativo aktu prasibas.

28.3. Piekluvi LU informacijas sisttmam un datiem nodroSina, pamatojoties uz vismazako
nepiecieSamo privilégiju principu, nodroSinot lietotajiem piekluvi tikai tai informacijai, kas

nepiecieSama vinu darba pienakumu veikSanai.



28.4. Nodrosina fizisko personu datu aizsardzibu un personas privatuma aizsardzibu.

28.5. Tiek istenotas procediiras lietotaju kontu izveidei, izmainam un anul&Sanai, tostarp piekluves
tiesibu nonemsSanai darbinieka darba attiecibu izbeigSanas gadijuma.

28.6. levies stingras paroles prasibas un droSu parolu parvaldibas praksi, lai aizsargatu lietotaju
kontus un noveérstu nesankcionétu piekluvi.

28.7. LU nosaka datu saglabasanas kartibu un procediiras, taja skaitd droSu un savlaicigu
informacijas iznicinasanu.

28.8. levies procediiras (vai piesaista arpakalpojumu) fizisko un elektronisko datu nes€ju drosai
iznicinasanai, lai noveérstu nesankciongtu piekluvi vai atkopSanu.

29. Piekluves kontroles pamatprasibas

29.1. Lietotaju piekluvi LU informacijas sisttmam nodroSina, ievérojot 26.1. punkta noteiktas
prasibas.

29.2. Izveido lietotaju registracijas procediiras, lai parbauditu lietotaju identitati, lomas un
pienakumus.

29.3. NodroSina procediiras, lai resursu lietotaji varétu pieprasit piekluvi konkrétam sistemam vai
resursiem ar atbilstoSiem apstiprindjumiem un dokumentaciju (saskana ar 26.1. punkta noteikto
piekluves principu), ka ar1 nodroSina procediiras lietotaju kontu izveidei, mainai un anuléSanai,
tostarp piekluves tiesibu nonemsanai darbinieka darba attiecibu izbeigSanas vai lomu mainas
gadijuma.

29.4. Nodrosina privilegéto kontu, pieméram, administratora kontu stingru kontroli. Tos kontrolé
tikai pilnvarots personals un tie tiek riipigi uzraudziti.

29.5. Nosaka stingras prasibas parolém, ieskaitot minimalo garumu, sarezgitibu un regularu paroles
mainu.

29.6. levieS daudzfaktoru autentifikaciju, lai pieklttu kritiskam informacijas sisttmam, ierobezotas
pieejamibas datiem vai argjiem tikliem.

29.7. Isteno lomas balstitu piekluves kontroli, lai pieskirtu piekluves tiesibas, pamatojoties uz darba
pienakumiem.

29.8. NodroSina piekluves uzraudzibu un auditéSanu. Informacijas sist€mas un tiklus konfigure ta,
lai registrétu piekluves darbibas un izveidotu audita zurnalus uzraudzibas un incidentu reag€Sanas
nolukiem.

29.9. Veic regularu piekluves tiesibu parskatiSanu, lai nodroSinatu, ka lietotaju piekluves tiesibas ir

atbilstoSas, nepiecieSamas un atbilst normativajiem aktiem.



30. Parolu pamatprasibas

30.1. LU informacijas sisttmu piekluves parolém nedrikst noteikt zemakas prasibas, ka to paredz
normativie akti.

30.2. Resursu lietotajs ievero sadus paroles aizsardzibas pasakumus:

30.2.1. Nedrikst izmantot biezi lietotus vardus, paredzamus modelus vai personisku informaciju.
30.2.2. Parolém jabut unikalam, un tas nedrikst atkartoti izmantot dazados kontos.

30.2.3. Ieteicamais paroles garums: vismaz 14 rakstzimes.

30.2.4. Lietotaji nedrikst izmantot nekadas ar darbu saistitas paroles saviem personigajiem kontiem.
30.2.5. Jebkurai personai, kurai ir aizdomas, ka tas parole varétu bt uzlauzta, ir jazino par incidentu
un jamaina visas attiecigas paroles.

30.2.6. Paroles jaglaba drosi, izmantojot spécigus SifréSanas algoritmus, lai noveérstu nesankcionétu
piekluvi vai paklausanu riskam.

30.2.7. Neizmantot lietojumprogrammu (pieméram, timekla parlikprogrammu) funkciju “Atceréties
paroli”.

30.2.8. leteicams izmantot parolu parvaldniekus, lai droSi uzglabatu un parvalditu visas ar darbu
saistitas paroles.

30.2.9. Paroles nedrikst izpaust, nodot lictosana nevienam, ieskaitot kolégus, draugus vai gimenes
loceklus.

30.3. Informacijas sist€mas konfigure ta, lai konta izveides un parveidoSanas laika tiktu izpilditas
prasibas par paroles sarezgitibu.

30.4. Izveido procediiras droSiem paroles atiestatiSanas procesiem, tostarp identitates parbaudei un

autentifikacijai.
31. “Tira galda” un ekrana pamatprasibas

31.1. Visu ierobezotas pieejamibas informaciju fiziska vai digitala formata uzglaba drosi, jo 1pasi
laika, kad to neizmanto.

31.2. Drukatos dokumentus, kas satur ierobezotas pieejamibas informaciju uzglaba aizslégtos
skapjos vai atvilktnés.

31.3. Dokumentus, kas normativajos aktos noteikta kartiba ir paredzeti iznicinasanai (vai
dokumentu kopijas) iznicina dros$a veida, izmantojot dokumentu smalcinatajus vai citas droSas
iznicinasanas metodes.

31.4. Dokumentus, kas vairs nav vajadzigi, nedrikst atstat bez uzraudzibas uz rakstamgaldiem.

31.5. Personigas mantas ir jaglaba noteiktas vietas, pieméram, skapiSos vai atvilktn&s;



31.6. Lai noverstu nesankcion&tu piekluvi datoram, resursu lietotajs datora ekranu blok& vai iestata
ta, lai tas automatiski blok&tos dikstaves perioda. Lai aizsargatu informaciju, resursu lietotajs izmanto
ekrana blok&sanas paroles vai citas autentifikacijas metodes.

31.7. Datora ekranu darbstacija novieto ta, lai [idz minimumam samazinatu ierobezotas pieejamibas
informacijas redzamibu neautoriz€tam personam.

32.  Darbstaciju drosibas prasibas

32.1. Darbstacijas konfiguré, izmantojot droSu pamatkonfiguraciju, kas ietver standartiz€tus
drosibas iestatijumus un ieteicamas programmattras konfiguracijas.

32.2. Darba stacijas regulari atjaunina ar jaunakajiem dro$ibas ielapiem un atjauninajumiem, ko
nodroS$ina operétajsistémas piegadatajs.

32.3. Lai nodroSinatu savlaicigu un konsekventu droSibas ielapu izvietoSanu, izmanto
automatiz€tus ielapu parvaldibas rikus.

32.4. Visas darbstacijas jabuit instalétai un aktivai atjauninatai launatiiras noverSanas
programmatiirai.

32.5. Launatiras novérSanas programmattru konfigure ta, lai ta veiktu regularus sken€jumus un
sanemtu biezus parakstu atjauninajumus.

32.6. Darbstacijam nodro$ina autentifikacijas mehanismus, kas nodrosina tikai autoriz&tu lietotaju
pieklaiSanu darbstacijai.

32.7. Darbstacijas, ko izmanto, lai apstradatu ierobezotas pieejamibas informaciju, izmanto
SifréSanas mehanismus, pieméram, pilna diska §ifréSana vai failu [imena SifréSana, lai aizsargatu datus
no neatlautas piekluves zadzibas vai nozaudéSanas gadijuma.

32.8. Darba stacijas datus regulari dublé, izmantojot apstiprinatus dubléSanas risinajumus.
Dublgjumus uzglaba drosa vieta atseviski no darbstacijas, lai pasargatu no datu zudumiem.

32.9. Darbstacijas ir fiziski nodroSinatas vietas, kas pieejamas tikai LU personalam.

32.10. Mobilas darbstacijas nedrikst atstat bez uzraudzibas publiskas vietas vai transportlidzeklos.
33.  Mobilo iericu drosibas pamatprasibas

33.1. Mobilas ierices konfiguré, izmantojot droSu pamatkonfiguraciju, kas ietver standartiz€tus
drosibas iestatijumus un ieteicamas programmattras konfiguracijas.

33.2. Mobilas ierices regulari atjaunina ar jaunakajiem operétajsist€mas un lietojumprogrammu
drosibas ielapiem un atjauninajumiem, ko nodroSina piegadataji.

33.3. Lietotajiem, izmantojot mobilas ierices, ir jaievero LU Pienemamas lietoSanas noteikumi.



33.4. Resursu lietotaji mobilas ierices pievieno mobilo datu pieslegumam, LU Wi-Fi tikliem vai
izmanto virtualos privatos tiklus (turpmak — VPN).

33.5. Resursu lietotaji veic atbilstoSos pasakumus, lai aizsargatu mobilas ierices fiziski, pieméram,
izmantojot ekrana slégSanu, piekluves kodus vai biometriskas autentifikacijas mehanismus.

33.6. Mobilas ierices nedrikst atstat bez uzraudzibas citam personam brivi pieejamas vietas.

34, Attalinata piekluve un elektronisko sakaru pamatprasibas

34.1. Attalinatu piekluvi LU resursiem pieskir, saskana ar 26.1. punkta noteikto principu.

34.2. Resursu lietotaji ievero LU autentifikacijas procediiras, pirms vini attalinati pieklast LU
informacijas sistemam.

34.3. Resursu lietotaji izmanto apstiprinatas attalinatas piekluves metodes, pieméram, VPN vai
drosus attalinatas darbvirsmas protokolus, lai izveidotu Sifrétus savienojumus starp attalajam ieric€ém
un LU tikliem.

34.4. Noklus€juma vai vajas attalinatas piekluves konfiguracijas ir aizliegtas.

34.5. Resursu lietotaji ir atbildigi par savu attalinatam pieslégumam izmantoto iericu droSibas
uzturéSanu, ieskaitot jaunako operétajsisttmu, droSibas ielapu un pretvirusu programmatiras
nodroS$inasanu.

34.6. Resursu lietotaji nedrikst izmantot publiskos vai nedroSos tiklus, lai izveidotu attalus
savienojumus.

34.7. Lietotajiem jaievero attiecigas datu aizsardzibas un droSibas politikas, attalinati pieklustot un
apstradajot LU datus.

34.8. lerobezotas pieejamibas informaciju stita un glaba §ifréta veida.

34.9. Resursu lietotaji ir atslédzas vai atvienojas no attalinatas sesijas péc tam, kad ir paveikusi
savus uzdevumus vai atstaj savas ierices bez uzraudzibas.

34.10. Resursu lietotaji ievéro droSas videokonferences paraugpraksi, tostarp izmanto paroles vai
piekluves kodus, lai noverstu nesankcionétu piekluvi.

34.11. Sapulces saisu vai piekluves akreditacijas datu koplietoSanu veic drosi un tikai ar autorizétiem
dalibniekiem.

35. Personigo iericu izmantoSanas pamatprasibas

35.1. Personigas ierices atbilst minimalajam droSibas prasibam, piem&ram, piekluves kodu vai
biometrijas autentifikacijas iesp&joSanai, atjauninato operétajsisttmu un lietojumprogrammu

uzturéSanai un attalinatas dz&Sanas iesp&jam.



35.2. Pieklustot LU resursiem vai parraidot ierobezotas pieejamibas informaciju, ierices veido
savienojumu ar droSiem Wi-Fi tikliem vai izmanto VPN.

35.3. [lerices jabut instaletai un aktivai atjauninatai launatiiras noveérSanas programmaturai.

35.4. Launatiras novérSanas programmattru konfigure ta, lai ta veiktu regularus sken€jumus un
sanemtu biezus parakstu atjauninajumus.

35.5. lericém, ko izmanto ierobezotas pieejamibas informacijas apstradei vai glabasanai, izmanto
SifréSanas mehanismus, pieméram, pilna diska (ierices) SifréSana vai failu limena Sifré€Sana, lai
aizsargatu datus no neatlautas piekluves nozaudesSanas vai zadzibas gadijuma.

35.6. Resursu lietotaji ievéro LU Pienemamas lietoSanas noteikumus, ja vini izmanto savas
personiskas ierices ar LU saistitam darbibam vai darba pienakumu veikSanai.

35.7. Resursu lietotaji nodroSina, lai vinu darbiba nekaitétu LU resursu droSibai vai integritatei un
neparkaptu piemérojamos normativos aktus.

35.8. Resursu lietotdji veic atbilstoSus pasakumus, lai sava ieric€ atdalitu savus un LU datus,
tadgjadi noversot nesankcionétu piekluvi vai izpausanu.

35.9. Resursu lietotaji ir atbildigi par vinu personigo un LU datu regularu dublésanu, lai noverstu
datu zudumu ierices kliimes vai citu incidentu gadijuma.

36.  Argjo datu nes&ju pamatprasibas

36.1. Ir aizliegta personigo argjo datu nes€ju iericu izmantoSana LU informacijas glabasanai vai
parsiitiSanai.

36.2. Ir atlauts lietot tikai Eiropas Savienibas tirgum paredzetas argjas datu nesgju ierices.

36.3. Argjiem datu nes&jiem jabut aizsargatiem ar paroli, lai novérstu nesankcion&tu piekluvi.
36.4. Pirms argjo datu nes€ju izmantoSanas LU sist€mas, nonemamie datu nesgji ir japarbauda, vai
tajos nav launpratigas programmatiiras, izmantojot atjauninatu pretvirusu programmatiru.

36.5. Jatiek atklata launpratiga programmatiira, aréjo datu nes€ju nedrikst savienot ar LU sistémam,
un par to ir jazino IT servisam.

36.6. Ierobezotas pieejamibas informacija ar&jo datu nes€ju ieric€s uzglabajama vienigi objektivi
pamatotos iznémuma gadijumos, pieméram, datu nodoSana.

36.7. Aré€jos datu nes€jus, kad tie netiek lietoti uzglaba drosi, vélams aizslégtos skapjos vai
atvilktn@s.

36.8. Argjas datu neséju ierices drikst izmantot tikai datu parsiitiSanai starp uzticamam sistémam
un pilnvarotam personam.

36.9. Datu parsiitiSanas laika izmanto datu SifréSanu.



36.10. Datus no ar€jas datu nesgja ierices pirms iznicinasanas vai atkartotas izmantoSanas pienacigi
1zdzgs, lai nodroSinatu datu neatgriezenisku nonemsanu.

37. Sifrésanas pamatprasibas

37.1. Datu, kas ir uzglabasanas procesa, SifréSana:

37.1.1. Ierobezotas pieejamibas informacijai, ko glaba LU vai tas kontrolétas ierices, ieskaitot
serverus, klepjdatorus un mobilas ierices, jabiit Sifrétiem, izmantojot apstiprinatas SifréSanas metodes.
37.1.2. Sifrésanu lieto visai iericei vai konkrétam datu apjomam, kas satur ierobeZotas pieejamibas
informaciju.

37.2. NodoSanas procesa esoSu datu SifréSana:

37.2.1. lerobezotas pieejamibas informaciju, ko nodod iek§€jos vai argjos tiklos, aizsarga, izmantojot
SifréSanas tehnologijas/protokolus.

37.2.2. Sifrésanu izmanto e-pasta sazinai, failu parsiitisanai, attalas piekluves sesijam un citam tikla
parraidém, kas saistitas ar ierobezotas pieejamibas informaciju.

37.3. Dati, kas ir apstrades vai lietoSanas procesa:

37.3.1. NepiecieSama datu SifréSana ierobezotas pieejamibas informacijai, ko apstrada vai kam
pieklist lietojumprogrammas, datu bazes vai citas programmatiiras sist€mas.

37.3.2. Izmanto SifréSanas metodes, pieméram, lietojumprogrammas Itmena $ifréSanu vai datu bazes
SifréSanu, pamatojoties uz datu jutigumu un saistitajiem riskiem.

37.4. Sifrésanas atslégu izplatiSanai un apmainai izmanto dro$as metodes, pieméram, atslégu
apmainas protokolus vai droSas sazinas kanalus.

37.5. Izveido procesus, lai atceltu un aizstatu SifréSanas atslégas.

37.6. Veic regularu atslégu rotaciju (mainu), lai samazinatu risku, kas saistits ar atslégu ilgtermina
lietoSanu.

38. Lietojumprogrammu drosibas pamatprasibas

38.1. Lietojumprogrammas droSibas prasibas identifice un dokumenté lietojumprogrammas
izstrades vai ievieSanas planosanas posma.

38.2. Drosibas prasibas aptver tadas jomas ka autentifikacija, piekluves kontrole, ievades validacija,
SifréSana, kliidu apstrade un registrésana.

38.3. Izstradataji ievéro drosu kod@Sanas praksi, ieskaitot ievades validaciju, izvades kod&Sanu,
drosu sesiju parvaldibu un droSu konfiguraciju.

38.4. Tiek ieveérotas droSas kodeSanas vadlinijas, lai risinatu vispargjas lietojumprogrammu

drosibas problémas.



38.5. Lietojumiem veic regularus ievainojamibas novert&jumus, tostarp automatizétu skenésanu un
manualas ielausanas parbaudes.

38.6. Atklatas ievainojamibas prioritiz€, pamatojoties uz ievainojamibu bistamibu, un tas novers
savlaicigi.

38.7. Kodu parskatiSanu veic, lai noteiktu kodéSanas kliidas, drosibas ievainojamibas un lai ievérotu
drosas kodéSanas praksi.

38.8. Lai identificetu vajas vietas un novertetu drosibas kontrolu efektivitati, lietojumprogrammam
veic drosibas parbaudes, tostarp ielauSanas testus.

38.9. Testus veic gan izstrades posma, gan péc lietojumprogrammu atjauninajumiem vai biitiskam
izmainam.

38.10. Lietojumprogrammas uzstada, izmantojot droSus konfiguracijas iestatijumus un vadlinijas, ko
nodroSina programmu piegadataji vai izstradataji.

38.11. Noklusgjuma paroles, nevajadzigas funkcijas un nedroSus protokolus atsp&jo vai nonem.
38.12. Lietojumprogrammas atjaunina ar jaunakajiem dro$ibas ielapiem un atjauninajumiem, ko
nodroSina piegadataji.

38.13. Integrejot lietojumprogrammas ar citam sisttmam vai treSo personu komponentiem, janem
véra drosibas apsvérumi, lai nodroSinatu datu integritati un konfidencialitati.

39. Socialo mediju pamatprasibas

39.1. Tikai LU izraudzitas pilnvarotas personas var veidot un parvaldit LU oficialos socialo mediju
kontus.

39.2. Oficialos socialo plassazinas lidzeklu kontus parvalda LU noteikta kartiba.

39.3. Izmantojot socialo plaSsazinas Iidzeklu platformas ievéro privatuma, konfidencialitates un
intelektuala Tpasuma tiesibas.

40. Datu rezerves kopiju veidoSanas pamatprasibas

40.1. LU pamatojoties uz datu klasifikaciju, izmanto dazadas dublé$anas strategijas, saglabasanas
periodus un glabasanas metodes.

40.2. Dublesanas grafikus nosaka, pamatojoties uz LU atjauno$anas punktu mérkiem (RPO) un datu
kritiskumu.

40.3. Veic regularu datu dubléSana, lai fiks€tu izmainas un atjauninajumus kops pé&dgjas
dublésanas.

40.4. Var izmantot pilno, inkrementalo un diferencialo dubléSanas metozu kombinaciju,

pamatojoties uz datu kritiskumu, izmainu biezumu un atjaunoSanas laika mérkiem (RTO).



40.5. Dublétie dati, jo 1pasi ierobezZotas pieejamibas informacija, jasifré tranzita un uzglabaSanas
laika, lai nodroSinatu tas konfidencialitati un integritati.

40.6. Dublgjumkopijas glaba neklatieng, lai aizsargatu pret lokalizétam katastrofam, pieméram,
ugunsgréku, pliidiem vai zadzibam.

40.7. Neklatienes vietu kratuvém jabut dro$am un aprikotam ar atbilstoSu vides kontroli, lai
aizsargatu dublg&jumkopijas.

40.8. Dublgjuma datu saglabaSanas periodus nosaka, pamatojoties uz tiesiskam, regulativam un
darbibas prasibam.

40.9. Dublgjuma datu glabasanas laiku nosaka, ievérojot sistému individualas prasibas, un ieveérojot
iesp&ju atgiities no datu zuduma vai sist€mas klimé&m pienemamos terminos.

40.10. Datu dubl&jumus, kas vairs nav nepiecieSami, iznicina dros$a veida, izmantojot apstiprinatas
datu iznicinasanas metodes, pieméram, droSu dz€Sanu vai fizisku iznicinasanu.

40.11. Par dubléSanu atbildigd persona nodroSina dubléSanas procesu parraudzibu, ieskaitot
planoSanu un testeéSanu.

40.12. Par dublésanu atbildiga persona nodrosina, ka tiek ieverotas dublésanas procediiras, dublésana
tiek veiksmigi pabeigta un dubl&Sanas datu nesgji tiek pareizi parvalditi.

40.13. Datu 1pasnieki sadarbiba ar par dubléSanu atbildigo personu identificé datu kritiskuma un
dublésanas prasibas un nodrosina nepiecieSamo atbalstu dubléSanas un atkopsanas darbibam.

41. Launatiiras aizsardzibas pamatprasibas

41.1. Visam LU piederosam vai kontrolétam iericém, ieskaitot serverus, darbstacijas un mobilas
ierices, jabiit instal€tai un konfigurétai atjauninatai pretvirusu/launattiras novér§anas programmatiirai.
41.2. Pretvirusu/launprogrammattiras noveérSanas programmatiirai jabiit pieejamai reallaika
skeng€Sanai, automatiskiem atjauninagjumiem un zinamas un nezinamas launprogrammatiiras
atklasanai/nonemsanai.

41.3. Visam LU izmantotajam lietojumprogrammam, operétajsisttmam un programmatirai jabut
atjauninatam ar jaunakajiem droSibas ielapiem un klidu labojumiem.

41.4. LU ievies drosibas ielapu parvaldibas procediiras, lai nodroSinatu savlaicigu atjauninajumu
uzstadiSanu un mazinatu ievainojamibu, ko rada launatura.

41.5. Informacijas sisttmam jabiit nostiprinatam, taja skaita, atsp&jojot nevajadzigus pakalpojumus
un funkcijas, nodroSinot ugunsmirus un ievieSot piekluves kontroles.

41.6. Sistémas noklus€juma konfiguracijas tiek mainitas, lai samazinatu iesp&jamo ievainojamibu,

ko var radit launatiira.



41.7. levies e-pasta filtrésanas mehanismus lai sken&tu ienako$os un izejosos e-pasta zinojumus par
launatiiras pielikumiem un launpratigam saitém.

41.8. Isteno timekla dro§ibas pasakumus, pieméram, timekla satura filtréSanu un piekluves
blok&Sanu launpratigam vietném, lai aizsargatu lietotajus no launatiiras lejupieladésanas vai piekluves
launatiirai.

41.9. [Tevies tikla segmentaciju un piekluves kontroles, lai novérstu launpratigu programmatiiru
izplatibu LU tikla.

41.10. Lai atklatu un blok€étu launatiiras datplismu, izvieto ielauSanas atklaSanas un novérSanas
sistémas (IDS/IPS).

42. Tikla aizsardzibas pamatprasibas

42.1. LU tikla infrastruktiiru segment€ logiski noskirtas zonas, lai samazinatu iesp&jamo drosibas
parkapumu ietekmi un ierobezotu uzbrukumu izplatibu.

42.2. Uztur visaptveroSas un atjauninatas tikla shémas, lai sniegtu parskatu par LU tikla topologiju
un palidzetu tiklu aizsardzibas planoSana un parvaldiba.

42.3. levies piekluves kontroles mehanismus, piem€ram, ugunsmiiri, ielauSanas noverSanas
sist€tmas (IPS) un virtualos tiklus (VLAN), lai regulétu un kontrol€tu informacijas pliismu starp
dazadiem tikla segmentiem.

42.4. Tikla iekartam, ieskaitot marSrutétajus, sleédzus, ugunsmiirus un bezvadu piekluves punktus,
jabiit drosi konfigurétam saskana razotaja noradijumiem.

42.5. Noklus€juma vai vajas konfiguracijas ir jamaina, nevajadzigie pakalpojumi ir jaatsp&jo un
jaaktiviz€ droSie protokoli.

42.6. Tikla iekartas regulari jaatjaunina, izmantojot jaunakos piegadataju piedavatos ielapus un
programmaparatiiras atjauninajumus, lai noverstu zinamas ievainojamibas.

42.7. Nodrosina drosibas ielapu parvaldibas procesu.

42.8. Piekluve tikla iericém ir atlauta tikai pilnvarotam personalam, pamatojoties uz vismazako
nepiecieSsamo privilégiju principu.

42.9. Lai atklatu iesp&jamos drosibas incidentus un reag€tu uz tiem, ir javeic nepartraukta tikla
informacijas pliismas uzraudziba, tostarp ieejas un izejas punktu uzraudziba.

42.10. Lai identifictu un mazinatu launpratigas darbibas, izmanto tikla uzraudzibas instrumentus,
pieméram, ielausanas atklasanas sist€émas (IDS) un ielausanas noveérsanas sisteémas (IPS).

42.11. Bezvadu tikliem izmanto SifréSanas protokolus, pieméram, WPA2 vai WPA3, lai aizsargatu

bezvadu sakarus. Izvairas no noklus€juma vai vajiem SifréSanas iestatijumiem, pieméram, WEP.



42.12. Bezvadu piekluves punktus konfiguré, lai ieviestu spécigus autentifikacijas un autorizacijas
mehanismus.

42.13. Viesu bezvadu tiklus izoleé no ieksgja tikla resursiem un tiem pieméro piekluves
ierobezojumus.

43. Registracijas un uzraudzibas pamatprasibas

43.1. LU informacijas sisttmam un tikla iericém rada zurnalus, kuros registré attiecigos drosibas
notikumus, tostarp, bet ne tikai, autentifikacijas notikumus, piekluves kontroles notikumus, sist€émas
konfiguracijas izmainas un drosibas incidentus.

43.2. Zurnalus aizsarga pret nesankciongtu piekluvi, grozianu vai dze$anu, lai nodrosinatu to
integritati un uzticamibu ka pieradijumu droSibas izmekleSana.

43.3. Zurnalfailus aizsarga, ievieSot §ifrésanas, piekluves kontroles un dublé$anas procediiras.
43.4. Zurnalus regulari uzrauga un analiz€, izmantojot atbilstogus rikus un metodes, lai noteiktu
drosibas notikumus, anomalijas vai kompromit€Sanas indikatorus.

43.5. LU ievies zurnalu uzraudzibas rikus un tehnologijas, pieméram, droSibas informacijas un
notikumu parvaldibas sist€mas, lai automatizétu zurnalu vaksanu, analizi un bridinasanu.

44, Sistému izmainu un konfiguracijas pamatprasibas

44.1. Izmainu pieprasijumus izverte, pamatojoties uz to iesp&jamo ietekmi, riskiem un ieguvumiem.
Lai novertetu ierosinatas izmainas, ievéro pienacigas testé€Sanas un noveértésanas procediras.

44.2. LU saglaba visu izmainu dokumentaciju, tostarp izmainu aprakstu, istenoSanas planu un
atrites procediras.

44.3. Pamatkonfiguracijam jabtt dokumentétam, kontrolétam un regulari parbauditam attieciba uz
precizitati un atbilstibu.

44.4. Konfiguracijas izmainas apstiprina, parbauda, dokument€ un ievie$ kontroléta veida.

445. Veic regularu informacijas sistému konfiguraciju uzraudzibu, lai identific€tu un labotu visas
neautorizetas vai nekonsekventas konfiguracijas.

44.6. Izmainam, 1pasi tam, kas var ietekmét sisteémas funkcionalitati vai droSibu, pirms to ievieSanas
veic testéSanu kontroléta vide.

44.7. Testesana ieklauj funkcionalitates testeSanu, ievainojamibas parbaudi un drosibas test€Sanu.
44.8. Attieciba uz katru izmainu nosaka un dokumenté atrites procediiras, lai jautajumu vai
neparedz€tu seku gadijuma atgrieztos ieprieksgja zinama laba stavokli.

44.9. LU ievie§ mehanismus, lai uzraudzitu un registrétu sistémas izmainas, konfiguracijas un ar

tam saistito darbibu auditus.



45. Atjauninasanas pamatprasibas

45.1. LU regulari veic ievainojamibu skenéSanu, izmantojot nozares standarta rikus, lai identificétu
LU informacijas sistému, lietojumprogrammu un iericu ievainojamibas un prioritiz€tu tas.

45.2. Skené&Sana ietver gan ieks€jos, gan argjos novertejumus, lai identific€tu iesp&jamas nepilnibas
un ievainojamibas.

45.3. Identificetas ievainojamibas noverteé un prioritiz€, pamatojoties uz to nopietnibu, iespg&jamo
ietekmi uz LU informacijas lidzekliem un izmantoSanas iesp&jamibu.

45.4. LU uztur attiecigo droSibas adresatu sarakstu un pazinojumu abonementus, lai sanemtu
informaciju par jaunakajiem droSibas ielapiem un ievainojamibu.

45.5. Izverte drosibas ielapu atbilstibu, piemérojamibu un iesp&jamo ietekmi uz informacijas
sist€émas funkcionalitati, stabilitati un saderibu ar esoSo programmatiiru un konfiguraciju.

45.6. Novertesanas procesa nem veéra riska Itmeni, kas saistits ar katru ievainojamibu, un
piegadataja nodrosinato drosibas ielapu pieejamibu.

45.7. Kiritiskajiem dro$ibas ielapiem, kas noveér§ augsta riska ievainojamibas pieskir augstako
prioritati tulitejai uzstadiSanai.

45.8. Pirms uzstadiSanas razoSanas vidé drosibas ielapus parbauda kontrol€ta un izol&ta vide.

45.9. Testésanas procediiras ietver funkcionalo un saderibas testéSanu, lai nodroSinatu, ka drosibas
ielapi nerada konfliktus un netraucé normalu sistému darbibu.

45.10. Drosibas ielapu uzstadiSana var biit pakapeniska, lai samazinatu ietekmi uz kritiskajam
sisttmam un nodrosinatu iesp&ju parraudzit un risinat neparedz€tas problémas.

45.11. LU izmantos droSibas ielapu parvaldibas rikus un sist€mas, lai automatizétu ielapu
uzstadiSanas procesu un nodro$inatu centraliz€tu parredzamibu un kontroli.

45.12. Kiritisku ievainojamibu vai nulles dienas ekspluatacijas gadijuma ieveros arkartas drosibas
ielapu uzstadiSanas procediiras, lai paatrinatu ielapu uzstadiSanu.

45.13. LU regulari parraudzis informacijas sist€mas, lai nodroSinatu ielapu atbilstibu un parbauditu,
vai ielapi ir uzstaditi, ka paredzets.

45.14. Péc drosibas ielapu uzstadiSanas veiks verifikaciju, lai apstiprinatu, ka drosibas ielapi ir
instaléti sekmigi, un apstiprinatu atjauninato sist€mu nepartrauktu funkcionalitati un stabilitati.
45.15. Saglaba visaptveroSus datus par visam ar drosibas ielapu lietoSanu saistitajam darbibam,
ieskaitot droSibas ielapu novert€jumus, uzstadiSanas planus, test€Sanas rezultatus un verifikacijas

zinojumus.



45.16. Sistemu administratori ir atbildigi par to, lai vinu attiecigajas informacijas sistémas savlaicigi
tiktu uzstaditi drosibas ielapi.

46. LicencéSanas pamatprasibas

46.1. LU nosaka centralizétu programmatiras iepirkuma procesu, kas ietver parskatiSanas un
apstiprinaSanas mehanismu.

46.2. Pirms jaunas programmatiiras iegades atbilstoSajam personalam janoverté programmatiiras
licenc€Sanas noteikumi, saderiba un droSibas prasibas.

46.3. Visas programmatiras licences izverté, lai nodroSinatu atbilsttbu piemérojamiem
normativajiem aktiem un licencéSanas noteikumiem.

46.4. LU uztur precizu un atjauninatu visu programmatiiras licencu uzskaiti, ieskaitot tadas detalas
ka licencu veidi, daudzumi, versijas un pardevéji.

46.5. Regulari uzrauga programmatiiras licen¢u izmantoSanu, lai nodro$inatu atbilstibu licencu
noteikumiem un nosacijumiem.

46.6. Sagatavo izmantoSanas zinojumus, lai identificétu jebkadas neatbilstibas vai licences
nepareizas izmantoSanas gadijumus.

46.7. Licencu atjaunoSanu uzsak savlaicigi, lai izvairitos no programmatiras lietoSanas
traucgjumiem, ko rada licences, kuram beidzies deriguma termins.

46.8. Veic regularus auditus, lai parbauditu atbilstibu programmatiiras licences ligumiem.

46.9. Saglaba precizu programmatiiras licencu uzskaiti, ieskaitot pirkuma apliecinajumu, licences
ligumus un uzturéSanas ligumus.

46.10. AuditeSanas noliikos saglaba visaptveroSus zinojumus par programmatiras licencéSanas
statusu, lietojumu un atbilstibu.

47. MakondatoSanas drosibas pamatprasibas

47.1. Pirms sadarboSanas ar makonpakalpojumu sniedz&ju veic ripigu novertgjumu, lai novertetu
drosibas kontroles, sertifikatus, atbilstibu un darbibas rezultatus.

48. Sistémas iegiiSanas pamatprasibas

48.1. Pirms jebkura sist€émas iegiiSanas procesa uzsakSanas veic visaptveroSu vajadzibu
novertéjumu, lai noteiktu un dokumentétu LU 1ipasas prasibas, tostarp funkcionalas, tehniskas un
drosibas prasibas. Vajadzibu novert§juma iesaista attiecigas ieinteres€tas personas, piemeéram,

galalietotaji, IT darbinieki un iestazu vaditaji, lai nodroSinatu visaptveroSu izpratni par prasibam.



48.2. Piegadataji, kas piedava informacijas sist€mas un saistitos aktivus, ir janoverte, pamatojoties
uz ieprieks noteiktiem kritérijiem, tostarp to droSibas iesp&jam, sasniegumiem, atsauc€m un atbilstibu
attiecigajiem standartiem un sistémam.

48.3. Novertesanas procesa ieklauj riipigu piegadataja droSibas politikas, procediiru un kontrolu
parbaudi, ka arT vinu apnemsanos nodroSinat pastavigus drosibas atjauninajumus un atbalstu.

48.4. Visam iegiitajam informacijas sisttmam jaatbilst LU obligatajam droSibas prasibam, kas
noteiktas $aja politika, normativajos aktos un attiecigajos nozares standartos.

48.5. Pirms jebkuras iegiitas sist€mas uzstadiSanas javeic visaptveroSs test€Sanas un pienemsanas
process, lai parliecinatos par tas funkcionalitati, veiktsp&ju un drosibu.

48.6. PienemsSanas kritériji janosaka un par tiem javienojas ar pardev&ju pirms sist€émas galigas
pienemsanas.

48.7. Javeic drosibas test€Sana, tostarp ievainojamibu novértéSana un ielauSanas parbaude.

48.8. Sistemu konfiguracijam jabut saskanotam ar dros§ibas noradijumiem, ko nodroSina sist€émas
piegadatajs un attiecigie standarti.

49, Ligumu un piegadataju drosibas pamatprasibas

49.1. Piegadatajus noverte, pamatojoties uz ieprieks definétiem kriterijiem, kas ietver vinu drosibas
iesp€jas, ierakstu izsekoSanu, atsauces un atbilstibu attiecigajiem droSibas standartiem un
regul&jumiem.

49.2. Novertesanas procesa nem véra tadus faktorus ka piegadataja drosibas politika, proceduras,
kontroles, incidentu reag€Sanas sp&jas un vinu apnemsanas pastavigi atjauninat dro$ibu un sniegt
atbalstu.

49.3. Piegadatajiem var tikt veikti droSibas novert€jumi, lai novertétu vinu drosibas stavokli un
atbilstibu LU drosibas prasibam.

49.4. Drosibas noveért€jumi var ietvert apmekl€umus uz vietas, auditus, ielauSanas testeSanu,
ievainojamibas noveértejumus, drosibas politikas, procediiru un kontrolu parskatus.

49.5. Drosibas novert€§jumu biezums un apjoms janosaka, pamatojoties uz piegadataja sniegto
pakalpojumu kritiskumu un jutigumu.

49.6. LU IT departaments regulari uzrauga piegadataju drosibas praksi un ligumsaistibu ievérosanu.
49.7. Uzraudzibas darbibas var ietvert droSibas zinojumu parskatiSanu, auditu veikSanu un
pieradijumu pieprasisanu par atbilstibu drosibas kontrolém un standartiem.

49.8. Piegadatajiem nekavgjoties jazino par visiem drosibas starpgadijumiem vai parkapumiem, kas

var ietekmét LU datus, informacijas sistémas vai pakalpojumus.



49.9. Piegadatajiem jabiit dokumentetiem darbibas nepartrauktibas un katastrofu seku novérSanas
planiem, lai nodro$inatu nepartrauktu pakalpojumu sniegSanu trauc&jumu gadijuma.

49.10. Ligumu izbeigSanas procesa jaieklauj procediiras LU datu un aktivu droSai nonemsSanai vai
parsiitiSanai no piegadataja sist€mam.

49.11. Kad piegadataja attiecibas tiek izbeigtas vai beidzas termins, ir jaieveéro atbilstoSas izslégSanas
procediiras, lai nodroSinatu visu LU piederoSo datu, aktivu vai piegadataja ipaSuma esoSo intelektuala
TpaSuma atgrieSanu vai iznicinasanu.

49.12. lIzslégSanas procesa ieklauj piekluves tiesibu atnemSanu, piekluves akreditacijas datu
atsaukSana un datu sanitarijas vai iznicinaSanas apstiprinasanu.

50.  Novecojusas IT aparatiiras un programmatiiras drosibas pamatprasibas

50.1. LU uzskaita un novérté novecojuso IT aparatiiru un programmatiiru.

50.2. Novecojuso IT aparatiiru un programmatiiru nosaka, pamatojoties uz tadiem kritérijiem ka
vecums, neatbalstitas operétajsisteémas, neatbalstitas lietojumprogrammas, dzives beigu (nolietojums)
statuss un piegadataju atbalsta trilkums.

50.3. Novecojuso IT aparatiiru un programmatiiru izolé no galvena tikla, lai ierobeZotu to
paklauSanu argjiem apdraudéjumiem.

50.4. LU ievie§ tikla segmentaciju un ugunsmiri, lai ierobezotu piekluvi novecojusajai IT
aparatiirai un programmatiirai un nodrosSinatu detalizétaku kontroli par tikla datu plismu.

50.5. Ierobezo piekluvi novecojuSajai IT aparatiirai un programmatiirai.

50.6. Novecojusaja IT aparatiira saglabatie dati jamigré uz jaunakam, atbalstitam sist€mam,
ieverojot atbilstosas datu migracijas procediiras.

50.7. Lai novérstu datu nopliidi un nesankcion&tu piekluvi, izbeidzot novecojuso IT aparatiiras un
programmatiiras ekspluataciju, ir javeic atbilstoSas iznicinasanas procediiras.

51. Sanitarijas, atkartotas izmantoSanas un iznicinaSanas pamatprasibas

51.1. Pirms jebkadu informacijas Iidzeklu atkartotas izmantoSanas vai iznicinasanas veic datu
dzeSanu.

51.2. Informacijas lidzeklus, kurus nevar izmantot atkartoti iznicina.

52. Maksliga intelekta (turpmak — MI) risinajumu izmantoSanas darba vieta pamatprasibas

52.1. Darba vieta izmantotajiem MI algoritmiem un modeliem jabut izstradatiem ta, lai tie biitu
godigi, parredzami un nediskrimingjosi, ka arT tadi, kas atbilst LU ka augstakas izglitibas iestades

darbibas principiem, jo Ipasi akadémiska godiguma joma.



52.2. MI risinagjumiem ir jaatbilst fizisko personu datu aizsardzibas normativajiem aktiem,
nodroSinot personas datu privatumu un droSibu.

52.3. Datu apstrades darbibam, ko veic MI sist€mas, jabiit parredzamam attieciba uz personam, un
vajadzibas gadijuma jaievie$ pieméroti piekriSanas mehanismi.

52.4. MI risinajumu lietotajiem jabut skaidrai izpratnei par to, ka tiek pienemti l@mumi, un par
faktoriem, kas ietekme Sos lemumus.

52.5. LU nosaka skaidras prasibas un aprakstus MI risindjumu izstradei, ievieSanai un uzturésanai.
52.6. LU nodrosinas, ka personals, kas izmanto MI risinajumus, ir pienacigi apmacits un informeéts.
52.7. Ml risinajumiem pirms to ievieSanas veic testéSanu, validéSanu un kvalitates noverteésanu.
53. Darbibas nepartrauktibas parvaldibas pamatprasibas

53.1. Izstrada darbibas nepartrauktibas planu svarigam darbibas funkcijam un pakalpojumiem,
pamatojoties uz darbibas ietekmes analizi un riska noveért€jumu.

53.2. Darbibas nepartrauktibas planu regulari parskata un atjaunina, lai nodro$inatu ta efektivitati
un atbilstibu organizacijas izmainam.

53.3. Veiks regularas parbaudes un macibas, lai apstiprinatu darbibas nepartrauktibas planu
efektivitati un personala gatavibu.

53.4. Atjaunosanas strat€gijas un plani tiks istenoti, lai atjaunotu kritiskas operacijas un
pakalpojumus noteiktaja atjaunosanas laika (RTO).

53.5. Péc incidenta veic darbibu parskatiSanu, lai noteiktu giito pieredzi un uzlabojumus
turpmakajai reagésanai uz incidentiem un darbibas atjauno$anai.

o4, Drosibas incidentu parvaldibas (procediiras) pamatprasibas

54.1. Visiem resursu lietotajiem ir pienakums nekavgjoties zinot par visiem iesp&jamiem vai
apstiprinatiem droSibas incidentiem.

54.2. Informacija par zinoSanas kanaliem par incidentu, tostarp noteiktas incidentu reag€Sanas
grupas kontaktinformacija, ir publiski pieejama.

54.3. Ir noteikts incidentu reag€Sanas plans, kura noteiktas reag€Sanas un seku mazinasanas
darbibas dazada veida drosibas incidentu gadijuma.

54.4. Incidentu reageSanas plana ieklauj procediiras incidenta ierobezo$anai, pieradijumu
saglabasanai, ekspertizes veikSanai un atbilstoSu sanacijas pasakumu 1stenoSanai.

54.5. Gadijumos, kad droSibas incidentam nepiecieSama turpmaka izmekl&Sana, jabiit norikotai

grupai vai personai, kas biis atbildiga par riipigas izmekl&Sanas veikSanu.



54.6. Incidentu reaggSanas grupa izveido sazinas kanalus, lai nodro§inatu savlaicigu un precizu
informacijas apmainu.

54.7. Visus droSibas incidentus, tostarp to datus, ietekmes novertejumus, atbildes pasakumus un
rezultatus dokument€ incidenta zinojuma.

54.8. Zinojumus par incidentiem ir saglaba turpmakai uzzinai, giitas pieredzes apkopoSanai un
atbilstibas prasibam.

54.9. Pec katra droSibas incidenta veic pec-incidenta parbaudi, lai apzinatu iegiito pieredzi,
trikumus reagéSana uz incidentiem un uzlaboSanas iespgjas.

95. Informacijas fiziskas drosibas pamatprasibas

55.1. Informacijas fiziskas drosibas aizsardzibai nodroSina piekluves kontroles mehanismus, taja
skaita piekluves kartes vai atslégas, lai ierobeZotu nesankcionétu piekluvi ekam un telpam.

55.2. Piekluves tiesibas pieskirs atbilstosi §is politikas 26.1. punkta noteiktajam principam.

55.3. Piekluves kontroles sisteémas tiks regulari uzraudzitas, uzturétas un atjauninatas, lai noverstu
nesankcion&tu piekluvi.

55.4. LU ierikos un uztures atbilstosas fiziskas barjeras, zogus, vartus un barjeras, lai nodroSinatu

LU &ku un teritoriju aizsardzibu.

VI. Nosléguma jautajumi

56. LU informacijas droSibas parvaldibas dokumentus parskata vismaz reizi gada un aktualizg, ja
tiek konstateta atbilstosa nepiecieSamiba, ka ari gadijumos:

56.1. jaizmainas Informacijas sistémas var ietekmét to drosibu;

56.2. ja mainijusies vai ir atklati jauni Informacijas sistému drosibas apdraud&jumi,

56.3. janoticis nozimigs Informacijas sistému drosibas incidents;

56.4. ja izdariti grozijumi speka esoSajos normativajos aktos, kas regulé informacijas drosibu vai
Informacijas sistému darbibu.

57. Politiku aktualizé un parskata LU Informacijas tehnologiju dro$ibas parvaldnieks un

nepiecieSamos grozijumus virza apstiprinaSanai normativajos aktos noteikta kartiba.
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